附件1：
5G+医疗物联网设备安全接入网关采购项目需求
1、 采购清单
	序号
	设备名称
	数量

	1
	5G+医疗物联网设备安全接入网关
	3台


2、 参数要求
	基础参数

	外形尺寸
	≤94mm*63.5mm*26.6mm

	外    壳
	≥1.2mm冷板+喷粉

	内    存
	≥128MB

	存储介质
	≥Flash：16MB

	网络端口
	≥1个WAN百兆口+1个LAN百兆口

	指 示 灯
	≥2个网口指示灯+1个SYSTEM指示灯+1个Bypass指示灯

	防护等级
	≥IP44

	电气参数

	供电模式
	MICRO USB 5V/500mA兼容 或 POE（在WAN口上）

	最大功率
	≥2.5W

	功能支持

	访问控制
	基于网络五元组的细粒度访问控制，可实现黑白灰三类名单过滤，对风险行为进行识别、告警、阻拦，有效过滤非法访问，实现精准的点对点安全防护。

	ARP防护
	主动学习被保护设备网络行为习惯，生成ARP防护策略。自动发现ARP攻击，实现主动防御，使被保护设备获得ARP攻击免疫能力。

	IP/MAC绑定
	客户可根据实际应用需求，建立IP-MAC策略表，将指定IP/MAC进行绑定，通过黑白灰名单策略，放通或阻拦双向网络流量。支持三种绑定模式，实现精细化管理。

	Flood防护
	提供针对SYN/TCP/UDP/ICMP等多种常用协议的Flood攻击防护，有效抵御Dos、DDos等泛洪攻击。可设置泛洪阈值，超过阈值即自动阻断该类协议所有通讯，阻断时长可配置。

	无IP部署
	无需配置IP地址，不改变现有网络架构；无需安装任何软件代理，对终端用户使用习惯无改变。

	故障高可用
	自带软硬件BYPASS功能，设备故障或停电时客户网络访问无影响

	保修
	硬件3年原厂免费保修


