云WAF租用服务项目（2022年）需求

为进一步提升我院网络信息的安全防护水平，进一步贯彻落实《网络安全法》、《信息安全等级保护管理办法》、《广东省信息安全等级保护测评工作指导意见》等国家、行业主管部门关于网络安全等级保护工作的有关要求，确保医疗业务系统安全稳定运行，我院拟采购网络信息安全服务，为我院提供全方位的网络安全支撑，协助完善我院整体网络安全体系，并围绕构建网络安全框架和建立专业沟通渠道，提升我院的整体网络安全水平。具体需求如下：
采购清单 

	序号
	项目名称
	服务周期

	1
	云WAF服务
	1年


云WAF需求

	产品名称
	描述
	数量

	云WAF服务
	实时带宽15Mb/s、防护域名数量为15个、5G 抗DDOS流量，为用户网站提供云端的Web 应用安全防护、入侵防护、DDoS/CC 攻击防护、独享防护、防绕过、失陷监测、安全可视化、动态防护、定向防护、实时对抗、应急对抗；以及安全专家代管服务、评估监测服务。
提供12 次安全应急响应服务：
1、WEB 恶意代码处置，篡改清除服务：针对 webshell 后门、网页挂马、网页篡改等恶意事件，安全专家远程进行清除并恢复，7*24 小时事件响应；
2、恶意程序事件处置：针对 病毒、蠕虫、远控木马、僵尸网络程序，安全专家远程进行定位并清除；
3、事件分析及加固建议：对安全事件的原因进行分析，并出具分析及加固报告。
	1年


云安全服务要求

供应商需要拥有完善的服务团队、技术能力和服务管理工具，为本项目设备提供售后服务，服务内容包括：
（1）供应商及产品原厂家必须在省内有厂家直属的服务办事机构，提供7*24小时快速上门服务和2小时内快速响应服务。
（2）服务期内，免费提供官方网站的评估监测服务。
（3）服务期内，免费提供官方网站安全应急响应服务。
