病毒库软件升级服务采购项目需求
1. 项目名称
项目名称：病毒库软件升级服务采购项目（2022年）

2. 采购清单

采购设备及数量如下：

	序号
	服务项　
	服务内容
	服务频率
	数量

	1
	亚信网络版防病毒软件升级服务(3000许可)
	包括产品免费升级服务、病毒码免费升级服务、800电话/email技术支持服务、防病毒软件升级技术服务
	次数不限
	1年

	2
	防病毒全网安全现场专家服务（一年）
	协助完成全网安全补丁漏洞评估与修补
	次数不限
	1年

	
	
	巡检服务
	每周一次
	

	
	
	防病毒系统、防病毒系统及设备异常检测，每次提交《巡检服务报告》
	次数不限
	

	
	
	全年（每解决一次问题当一次）的应急响应服务，每次服务提交《现场服务报告》
	次数不限
	

	
	
	提供7×24小时技术支持以及专人服务电话
	次数不限
	

	
	
	按周、月、季度、半年、全年提供分别提供各种安全报表、日志分析、服务总结等
	次数不限
	

	
	
	提供一年四次的技术人员培训
	4次/年
	


服务时间：2022年5月17日至2023年5月16日
3. 网络版防病软件的具体要求

1、防病毒系统实现对病毒、木马、蠕虫、网页钓鱼、间谍软件、灰色软件等恶意程序具备综合的防护能力；
2、具备阻止病毒爆发的能力。
3、具备阻止未知病毒（在病毒码还未发布时）爆发的能力。
4、产品具备自动发现潜在威胁（未知病毒）能力，当发现后上传至原厂商的监控中心，并生成专杀工具，通过中央控管自动下发并执行清除动作。
5、防病毒系统应该具备专门针对U盘病毒、ARP病毒、网页恶意代码的防御能力。
6、防病毒产品应支持智能型扫描机制，能够以文件真正格式作扫描，通过文件头的真实信息而不是简单的通过文件扩展名来识别文件的类型，以提高扫描效率。

7、防病毒系统须实现专杀工具自动下载，专杀工具全网自动部署，提供对常驻内存型病毒、木马程序、间谍软件等有害代码的清除功能，并能有效恢复被感染的系统文件及注册表。

8、防病毒系统实现集中管理，通过系统服务器对所有业务终端的病毒情况进行全面监控和集中灵活部署策略。
9、系统服务器应拥有各种安全报表管理功能，提供整网防病毒情况监控分析数据报表和病毒发展亚信报表。
10、防病毒系统能够提供多种客户端分发、安装方式：支持WEB安装方式、SMS安装方式、程序打包安装方式；客户端的安装不需要重新启动操作系统、完全卸载方便、提供控制软件退出与卸载功能。
11、具备终端入侵检测功能。
12、具备终端防火墙功能。
13、具备毒源定位功能。
14、防病毒系统自身具备病毒防范能力并具备足够安全性；防病毒系统的管理支持安全的HTTPS加密管理机制。
15、产品性能的先进性，对系统、对网络的资源的占用少。
16、产品对病毒防护能力强，组成系统的各个防病毒模块构成系统病毒防护的整体性、协调性、高效性。
17、系统服务器通过Internet进行病毒码更新，扫毒引擎版本升级服务等；客户端通过系统服务器进行升级；
18、产品升级更新及时，升级更新状况可通过中心控制台集中掌控。
19、产品应与业务软件良好软件兼容性。
20、产品对终端系统硬件资源和网络资源占用率低。
21、优秀的查杀病毒能力，但不会错杀文件导致系统故障。
23、支持与知名品牌的主机准入控制系统（如CISCO 的NAC等）整合。
24、厂家能提供7×24小时原厂工程师远程监控服务，当发现问题时第一时间通过邮件、短信、电话通知用户，并给出相应的解决方案。提供原厂800电话技术支持服务。
25、厂家通过e-mail提供最新病毒信息及警告，通过网站提供Q&A服务；
26、要求服务商承诺当怀疑医院信息系统感染新的病毒时及时提取可疑文件提供给杀毒软件制造商分析病毒代码。
27、要求杀毒软件制造商对新病毒感染的可疑文件及时分析出病毒代码，及时提供有效的对策。
28、制造商与与国内公安部及国家病毒应急响应中心有合作关系。
4. 防病毒软件升级服务要求

1、针对医院的亚信防病毒软件，提供原厂或原厂授权的为期一年的软件产品升级服务。
2、提供原厂授权书及产品，保证升级产品在采购方的生产环境激活并正常使用。
3、产品升级服务包含产品免费升级、一年病毒码免费升级和一年免费无限次的800电话技术支持服务及Email邮件技术支持服务。
4、提供防病毒软件相关升级技术服务，包括技术支持、产品的升级、故障的快速响应及相关人员的技术咨询等。
5. 防病毒全网安全现场专家服务要求

1、进行医院全网主机杀毒软件安装部署，清除已感染的病毒，发现和处理已存在但无法查杀的病毒。进行全网安全补丁漏洞评估与修补。
2、乙方需指定项目经理专职负责整个业务网安全项目，在已构建的业务网安全体系架构下，产品厂商及服务商应能够及时地提供预防为主，防治结合的完整服务体系和流程。
3、所有参与提供上门防毒和安全服务的人员应持有原厂商认证工程师证书。
4、提供每周一次的巡检服务，巡检内容包括：
1）是否存在恶性病毒攻击或不明流量现象，部署相应措施；
2）防病毒系统及设备是否正常，服务器指示灯是否正常、CPU占用率、内存占用率、板卡自检信息、硬盘可用空间、日志维护、参数设定、补丁安装等是否正常；

3）防病毒系统软件是否工作正常，防病毒组件是否正常更新，安全策略是否生效等。
4）每次服务提交《巡检服务报告》。
5、除每周一次的巡检服务外，服务全年提供不限次数的应急响应服务，每次服务提交《现场服务报告》。
（1）接到应急响应要求后，工程师应在1小时以内响应，2小时或以内到达客户现场。
（2）服务内容包括预防策略、对紧急意外事故的处理、大面积的病毒爆发、网络病毒攻击的应急防护等。应急事件应重点包括：病毒、木马、蠕虫、恶意软件、间谍软件、ARP欺骗攻击，服务商需详细描述处理流程。
6、服务商需承诺对采购方信息系统出现类似病毒相关的系统故障或现象时，需和采购方一起对系统进行全面彻查，找出问题原因。
7、服务商需要提供7×24小时技术支持，对于用户的安全咨询提供7×24小时的专人电话服务，对于紧急的安全事故，服务商需在2小时或以内到达现场并排除故障，并在每次服务结束提供“服务报告”。
8、可根据采购方的要求，按周、月、季度、半年、全年提供各种安全报表、日志分析、服务总结等。
9、提供产品的安装、培训、用户说明书等整套技术资料；并对采购方技术人员进行不少于一年四次的培训；服务商须提供对甲方技术人员完善的培训方案，包括内容、时间安排和资料等，并提供优质的培训师资。
10、服务改进：服务商提供的项目服务人员态度与能力不符合项目要求，用户提出改进要求，3个工作日或以内没有明显改进时，采购方有权要求更换项目服务人员，服务商必须在5个工作日内完成人员更换。

11、服务商应提供全面而完善的服务评分标准,包括达不到服务标准时扣除服务费的标准。
12、采购方享有由产品制造商及供货代理商在市场上公开承诺的最低保修及售后服务要求。
13、在用户使用软件产品出现兼容性问题时，服务商须积极配合，与有关硬件、软件厂商和用户接洽，及时定位问题原因、寻求解决方案。
14、服务商应对后续签署增加杀毒软件用户数、病毒库/软件升级年限和现场服务年限合同的价格作出承诺。
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